
Gouvernance de l’Hébergement des Données de
Santé et Conformité RGPD
Lien :
https://innov-systems.com/formation/gouvernance-de-lhebergement-des-donnees-de-sante-et-co
nformite-rgpd

 DURÉE
5 jours (35h)

 RÉFÉRENCE
SEC285

 CATÉGORIE
Sécurité du SI

 OBJECTIFS DE LA FORMATION

À l'issue de cette formation, vous serez capable de :

 vMaîtriser les obligations juridiques, techniques et organisationnelles relatives à la gestion et à la
sécurité des données de santé

 Comprendre la gouvernance, les responsabilités et les risques liés à l’hébergement et au traitement
des données de santé

 Identifier les exigences de conformité (RGPD, loi Informatique et Libertés, certification HDS, PGSSI-S, CI-
SIS, ISO 27001, ISO 27701)

 Acquérir une méthodologie opérationnelle pour piloter la conformité et la sécurité dans les systèmes
d’information de santé

 Savoir anticiper et gérer les audits, incidents, notifications et contrôles liés à la protection des données
de santé In
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 POUR QUI ?

 Responsables de la sécurité des systèmes d’information (RSSI)

 Délégués à la protection des données (DPO)

 Responsables juridiques et conformité

 Responsables des systèmes d’information du secteur santé

 Responsables qualité, gestion des risques et pilotage d’établissement de santé

 Toute personne impliquée dans la gouvernance et la conformité des systèmes d’information de santé
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 Programme détaillé

1 / INTRODUCTION ET ENJEUX DE LA PROTECTION DES DONNÉES DE SANTÉ

• Panorama du numérique en santé et transformation du secteur

• Données personnelles vs données de santé : définitions et enjeux spécifiques

• Risques liés à la gestion des données de santé

2 / CADRE JURIDIQUE ET NORMATIF

• RGPD et loi Informatique et Libertés 3 : principes essentiels appliqués à la santé

• Code de la santé publique (CSP) et obligations particulières

• Règlementation européenne et internationale : transferts et hébergement hors UE

3 / ACTEURS ET RÔLES DANS L’ÉCOSYSTÈME DE LA E-SANTÉ

• CNIL, ASIP Santé, ANS, ARS, Ministère de la Santé

• Hébergeurs, établissements de santé, DPO, RSSI, éditeurs de logiciels

• Responsabilités partagées et coordination inter-organisations

4 / DROITS DES PATIENTS ET SECRET PROFESSIONNEL

• Confidentialité, information, consentement, droit d’accès, de rectification et d’opposition

• Secret médical et secret partagé : cadre légal et bonnes pratiques

• Gestion des demandes d’exercice des droits dans un SI de santé

5 / GOUVERNANCE ET RESPONSABILITÉS

• Gouvernance de la donnée de santé dans l’établissement

• Rôle du DPO, du RSSI, de la direction et des métiers

• Cartographie des traitements et des risques
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6 / OUTILS DE CONFORMITÉ ET DOCUMENTATION RGPD

• Registre des activités de traitement et fiches de traitements santé

• Réalisation d’une analyse d’impact (PIA) sur un traitement de données de santé

• Bonnes pratiques de conservation, suppression, anonymisation et archivage

7 / PRINCIPES ET POLITIQUES DE SÉCURITÉ

• Objectifs de sécurité : Confidentialité, Intégrité, Disponibilité, Traçabilité

• Cadre PGSSI-S et exigences principales

• Politique de sécurité des systèmes d’information (PSSI)

8 / ARCHITECTURE ET MESURES DE SÉCURITÉ TECHNIQUES

• Gestion des accès, identités et authentification forte

• Sécurisation des réseaux, serveurs, terminaux et échanges

• Chiffrement, traçabilité et auditabilité des systèmes

9 / GESTION DES INCIDENTS ET DES VIOLATIONS DE DONNÉES

• Procédure de notification CNIL et information des patients

• Analyse post-incident, plan d’actions correctives et amélioration continue

• Articulation entre sécurité, conformité et communication de crise

10 / OBLIGATIONS LÉGALES ET CERTIFICATION HDS

• Passage de l’agrément à la certification : enjeux et évolutions

• Typologie des activités HDS et périmètre d’application

• Responsabilités du prestataire hébergeur et du client de santé

11 / PROCESSUS DE CERTIFICATION ET AUDIT HDS

• Exigences des référentiels HDS (ISO 27001, ISO 27018, ISO 27701)

• Préparation et déroulement d’un audit de certification
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• Évaluation de la conformité et plan de traitement des écarts

12 / GESTION DES RISQUES ET SMSI DANS LE CONTEXTE SANTÉ

• Élaboration et mise en œuvre d’un Système de Management de la Sécurité de l’Information
(SMSI)

• Cartographie, appréciation et traitement des risques

• Documentation et preuve de conformité (Déclaration d’applicabilité)

13 / INTEROPÉRABILITÉ DES SYSTÈMES D’INFORMATION DE SANTÉ

• Cadre d’interopérabilité (CI-SIS) et standards techniques

• Sécurité et conformité dans les échanges inter-systèmes

• Gestion des flux et des identités au sein du SI-Santé

14 / CONTINUITÉ ET RÉSILIENCE DES ACTIVITÉS

• Gestion de la continuité d’activité et plan de reprise après incident

• Tests de résilience, sauvegarde et archivage sécurisé

• Conformité avec la directive NIS2 et LPM

15 / AUDIT, PILOTAGE ET AMÉLIORATION CONTINUE

• Indicateurs de conformité et tableaux de bord de suivi

• Préparation aux contrôles CNIL et audits internes/externe

• Intégration de la cybersécurité et du RGPD dans la culture d’établissementIn
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 Approche pédagogique

 Support Ecrit et Projection

 Exposés Interactifs, Podcasts et Vidéos

 Brainstorming et Jeux de Rôle

 Cas Pratiques et Labs inclus pour leur impact opérationnel

 Test de Validation des Acquis des Connaissances

 Prochaines dates programmées

 20 au 24 Juil. 2026  Présentiel - Casablanca

 14 au 18 Sep. 2026  Distanciel

 09 au 13 Nov. 2026  Distanciel

 Autres dates possibles sur demande. Contactez-nous pour organiser une session intra-entreprise.

 Réservation & Renseignements

 Téléphone : +212 522 247 210
 Email : contact@innov-systems.com
 Web : https//www.innov-systems.com

Document généré le 17/07/2026 — Réf : SEC285
Innov Systems — Tous droits réservés
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