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@© OBJECTIFS DE LA FORMATION

A l'issue de cette formation, vous serez capable de :

« Assimiler les concepts fondamentaux de I'analyse de risques SSI
« ldentifier et analyser les menaces et les risques qui pesent S

« Maitriser les principales étapes d'une analyse de risques
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i= Programme détaillé

1 / Gouvernance du SI

e La place des Sl dans la gouvernance des organisations
e Le Sl: un sous systeme a dimension stratégique

e La gouvernance du Sl : Principes, Comment démarrer
e Exigences d'un cadre de référence : Le Cobit

e Le référentiel Cobit : Cadre, objectifs et métriques ; domaines, processus

2 / La notion de risque en sécurité des informations

e Les probabilités et la vraisemblance
e Les impacts sur le Sl et sur les métiers

e La quantification du niveau de gravité

3 / La gestion des risques SI

e Principes. Avantages
e Qualification des risques

e Les types de risques

4 / La cartographie des risques

Objectifs de la cartographie des risques

e Les acteurs, leurs réles et responsabilités

e Identification des risques juridiques : métier, civil, pénal, réglementaire, contractuel
e Identification des risques accidentels

e ldentification des risques d’erreurs

e Identification des risques liés a la malveillance

e Représentation des cartographies des risques



5 / Présentation des normes utiles pour les analyses de risques

e Les apports de I'ISO 31000
e Les apports de I'ISO 27005
e Les apports de I'ISO 29134
e Les apports de I'lSO 27002

e Les apports de BS25999

6 / Les méthodes utiles

e L'approche enV

e L'approche Agile

e EBIOS, MEHARI

e OCTAVE

e Les apports, les avantages et les inconvénients de chaque méthode

e Le choix approprié d'une méthode et la personnalisation

7 / Les homologations RGS, PSSIX

e Objectifs
e Présentation du RGS

e Démarche d’homologation...

8 / La définition et la mise en oeuvre du plan de prévention des risques (PPR)

e Notions principales et objectifs du PPR

e Le processus d’élaboration du PPR

e La définition des objectifs et des priorités de mise en oeuvre
e Introduction a la norme ISO 27002

e Le cas duCloud ISO 27018

e Les relations avec les PCA et la norme 22301

e Les relations avec la gestion de crise



9 / Mise en oeuvre d’une gestion structurée des risques

e La gouvernance
e Implémentation du systéme de management de gestion des risques

e Le maintien en condition opérationnelle

10 / Implication des utilisateurs dans la sécurité du si

Direction générale

e Encadrement

e Acteurs DSI

e Représentant de la MOA
e Les utilisateurs

e Les solutions

e FEtudes de cas

11 / Les systemes de management de la sécurité : principes généraux

e Le systeme de management ISO 31000

e Présentation générale du modele PDCA ISO 27001

4 Approche pédagogique

«” Support Ecrit et Projection

« Exposés Interactifs, Podcasts et Vidéos

« Brainstorming et Jeux de Réle

« Cas Pratiques et Labs inclus pour leur impact opérationnel

« Test de Validation des Acquis des Connaissances



3 Prochaines dates programmées

(22 au 24 Juil. 2026 Q Présentiel - Casablanca
116 au 18 Sep. 2026 @ Distanciel
111 au 13 Nov. 2026 @ Distanciel

8 Autres dates possibles sur demande. Contactez-nous pour organiser une session intra-entreprise.
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